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ВСТУП 
 

Програма навчальної дисципліни «Вступ до математичної криптографії» складена відповідно 
до освітньо-професійної програми підготовки  бакалавра спеціальності 113 Прикладна 
математика 

 
1. Опис навчальної дисципліни 

1.1. Метою викладання навчальної дисципліни є ознайомлення студентів з 
математичними засадами сучасних методів шифрування, ідеями криптографії і криптоаналізу. 

 
1.2. Основні завдання вивчення дисципліни  
 

 Ознайомити студентів з основними поняттями криптографії, історією розвитку 
криптографії та основними класичними загальновідомими методами шифрування 

 Надати уявлення про сучасні криптографічні алгоритми асиметричного шифрування, 
такими як обмін ключами Діффі-Геллмана, протокол RSA, ECC та інші та про 
математичне підґрунтя цих протоколів: необхідні теореми теорії чисел, теорії груп, 
теорії алгоритмів тощо 

 Розглянути основні напрямки застосування криптографічних протоколів для 
аутентифікації, цифрового підпису, електронних платежів тощо 

 Надати уявлення про методи криптоаналізу та приклади можливих вразливостей 
криптографічних систем 

 Ознайомити зі структурою статей по криптографії 
 

1.3. Кількість кредитів 4 
 

         1.4. Загальна кількість годин 120 
1.5. Характеристика навчальної дисципліни 

За вибором 
Денна форма навчання Заочна (дистанційна) форма навчання 

Рік підготовки 
3-й  

Семестр 
5-й  

Лекції 
32  

Практичні, семінарські заняття 
32  

Лабораторні заняття 
-  

Самостійна робота 
56  

в тому числі індивідуальні завдання 
-  
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1.6. Заплановані результати навчання 
Студенти повинні досягти таких результатів навчання: 
Знати: 

основні поняття криптографії, деякі приклади класичного шифрування 

основні сучасні криптографічні протоколи асиметричного шифрування: обмін ключами 
Діффі-Геллмана, алгоритм RSA, алгоритм електронного підпису RSA, алгоритм Ель 
Гамаля, алгоритм електронного підпису Ель Гамаля, приклад доведення з нульовим 
знанням 

основні засади еліптичної криптографії: операції з точками на еліптичних кривих та 
побудову циклічної групи з ними, алгоритм Діффі-Геллмана для еліптичних кривих, 
цифровий підпис ECDSA 

особливості використання криптографічних протоколів і їх вразливості на прикладі 
криптографічної системи RSA, приклади атак на RSA 

приклади використання криптографічних систем для практичних завдань, в тому числі, 
пов’язаних з ідентифікацією, анонімізацією, не відстежуваними платіжними системами 
тощо 

Вміти: 
зашифрувати повідомлення за допомогою алгоритму RSA, алгоритму Ель Гамаля і 
розшифрувати його (з малими числами) і підрахувати кількість операцій, що знадобиться 
для зашифрування і розшифрування, а також для атаки “грубої сили” 

створити електронний підпис за допомогою криптосистем RSA, Ель Гамаля, ECDSA і 
перевірити його (з малими числами) 

обрати і обґрунтувати оптимальний вибір відкритої експоненти для алгоритму RSA або 
кривої і базової точки для  ECDSA в деяких випадках 

провести атаку Вінера та атаку Хадстеда на конкретному прикладі, коли вони можливі (з 
малими числами) 

прочитати статтю з описом криптографічного алгоритму або атаки 
 
 

2. Тематичний план навчальної дисципліни 
Тема 1. Класична криптографія 
 Шифр Цезаря, Шифр Віженера, Афінний шифр 
 
Тема 2. Асиметрична криптографія 
 Складність алгоритмів 

 Протокол обміну ключем Діффі-Геллмана. 

 Протокол RSA. Електронний підпис оснований на протоколі RSA. Особливості 
використання RSA 

 Алгоритм Ель-Гамаля. Електронний підпис на основі алгоритму Ель-Гамаля 

 Перевірки на простоту 
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Тема 3. Функція хешування 
 Функція хешування 

 Колізія хеш-функції, перебір за словником, атака “днів народження” 
 
Тема 4. Криптоаналіз. Криптографічна система RSA 
 Засліплення, атака “людина посередині” 

 Вибір значень: маленька відкрита експонента, теорема Копперсміта і атака Хадстеда, 
маленька закрита експонента і атака Вінера 

 Атаки на реалізацію: атака по часу і атака Блейхенбахера 
 
Тема 5. Еліптична криптографія 
 Еліптичні криві. Протокол Діффі-Геллмана для еліптичних кривих. Цифровий підпис 

ECDSA 
 
Тема 6. Застосування криптографічних алгоритмів 
 Підкидання монетки по телефону 

 Не відстежувані електронні платежі. Електронна готівка 

 Доведення з нульовим знанням. Алгоритм Шнорра 
 
 

3. Структура навчальної дисципліни 
Назви розділів і тем Кількість годин 

Денна форма Заочна форма 
Усього у тому числі Усього у тому числі 

л п лаб інд ср л п лаб інд ср 
1 2 3 4 5 6 7 8 9 10 11 12 13 

Тема 1. Класична 
криптографія 

6 2 2   2       

Тема 2.Асиметрична 
криптографія 

26 4 6   16       

Тема 3. Функція 
хешування 

4 2 2          

Тема 4. Криптоаналіз. 
Криптографічна система 
RSA 

42 10 12   20       

Тема 5. Еліптична 
криптографія 

26 8 8   10       

Тема 6. Застосування 
криптографічних 
алгоритмів 

16 6 2   8       

Разом 120 32 32   56       
 
 
 

4. Теми семінарських (практичних, лабораторних) занять 
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№ з/п Назва теми Кількість годин 

1 Класична криптографія. Шифр Цезаря, Шифр Віженера, Афінний 
шифр. Розв’язання задач. 

2 

2 Складність алгоритмів. 2 
3 Обмін ключем Діффі-Геллмана. Алгоритм RSA. Реалізація. 2 
4 Функція хешування: атака “днів народження”, доведення в 

задачах.  
2 

5 Електронний підпис. Алгоритм Ель Гамаля. Засліплення. 
Реалізація. 

2 

6 Розв’язання задач: алгоритм RSA, електронний підпис 6 
7 Атака Хастеда, атака Вінера, атака Копперсміта 4 
8 Атака Блейхенбахера. Розбір статті. 2 
9 Еліптичні криві. Операції з точками 4 
10 Еліптична криптографія. Реалізація 2 
11 Контрольна робота 2 
12 Підкидання монетки по телефону. Доведення з нульовим знанням 2 

Разом 32 
 

5. Завдання для самостійної роботи 

№ з/п Види, зміст самостійної роботи Кількість годин 
1 Розв’язання задач: класична криптографія 2 
2 Протокол Діффі-Геллмана і складність алгоритмів 4 
3 Розбір статті: атаки на RSA 10 
4 Алгоритм RSA і атаки на нього 10 
5 Розбір статті: атака Блейхенбахера 10 
6 Розв’язання задач: алгоритм RSA, алгоритм Ель Гамаля, 

цифровий підпис 
8 

7 Еліптичні криві. Еліптична криптографія 8 
8 Підготовка до заліку 4 

Разом 56 
 

6. Індивідуальні  завдання 
Не передбачені 

7. Методи навчання 
Пояснювально-ілюстративний, репродуктивний, частково-пошуковий. 
 

8. Методи контролю 
Перевірка виконання домашніх завдань, поточне опитування за лекційним матеріалом, 
перевірка залікової роботи. 

9. Схема нарахування балів 
Поточний контроль, самостійна робота, 

індивідуальні завдання 
Залікова робота Сума 

Домашні завдання Контрольна 
робота Тема 1 Тема 2 Тема 4 Тема 5 

5 15 15 10 15 40 100 
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Критерії оцінювання: 
 

Поточний контроль: бали нараховуються за виконання домашніх завдань і активність під 
час практичних занять. Домашні завдання передбачають письмове виконання завдань з 
поясненнями. 

Контрольна робота містить десять розрахункових задач: п’ять по 1 балу, і п’ять по 2 бали. 
Залікова робота проводиться у письмовій формі, передбачає відповідь на чотири питання: 
1) один з алгоритмів, що розбиралися в курсі (відповідь має включати опис алгоритму, 

обґрунтування і приклад реалізації для малих чисел). 
2) задача або питання за темою “асиметричне шифрування” або “атаки на алгоритм RSA” 

(відповідь має бути обґрунтованою) 
3) задача на одну з тем “складність алгоритмів”, “класичне шифрування” або “атака “днів 

народження” (відповідь має бути обґрунтованою) 
4) задача або питання з теми “еліптична криптографія” (відповідь має бути 

обґрунтованою) 
Максимальна оцінка за залікову роботу – 40 балів. 
 

Шкала оцінювання: дворівнева 

Сума балів за всі види навчальної 
діяльності протягом семестру 

Оцінка 
 

50-100 зараховано 

1-49 не зараховано 

 
10. Рекомендована література 

Основна література 
1. Л.Я. Глинчук. Криптологія. Навчальний посібник. Вежа-друк. Луцьк. 2014 
2. Н.О. Щур, О.А. Покотило. Основи криптології. Навчальний посібник. Житомир. 2021 
3. Т.В. Бабенко, Г.М. Гулак, С.О. Cушко, Л.Я. Фомичова. Криптологія у прикладах, тестах і 

задачах. Навчальний посібник. Дніпропетровськ. НГУ. 2013 
Допоміжна література 

1. D. Bleichenbacher. Chosen ciphertext attacks against protocols based on the RSA encryption 
standard PKCS #1. In CRYPTO '98, volume 1462 of Lecture Notes in Computer Science, pages 
1{12. Springer-Verlag, 1998. 

2.  R. L. Rivest, A. Shamir, and L. Adleman. A Method for Obtaining Digital Signatures and 
PublicKey Cryptosystems. Commun. ACM 21, 2, pp. 120-126. 1978 

3. Dan Boneh. Twenty Years of Attacks on the RSA Cryptosystem. Notices of the AMS, pp.203-213, 
1999 

4. Quisquater Jean-Jacques, Guillou Louis, Berson Tom. How to Explain Zero-Knowledge Protocols 
to Your Children,  Advances in Cryptology - CRYPT0 ‘89, LNCS 435, pp. 628-631, 1990 

5. Blum Manuel. Coin flipping by telephone. A protocol for solving impossible problems. SIGACT 
News 15, 1, pp. 23-27, 1983 

6. Richard A. Mollin. An Introduction to Cryptography (Discrete Mathematics and Its Applications), 
2nd edition. Chapman and Hall/CRC, 2006. 
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